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17 августа 2012 г.
ЗАКЛЮЧЕНИЕ 

об оценке регулирующего воздействия 
на проект федерального закона «О внесении изменений в Федеральный закон 
«Об информации, информационных технологиях и о защите информации»
Министерство экономического развития Российской Федерации в соответствии 
с пунктом 60(1) Регламента Правительства Российской Федерации, утвержденного постановлением Правительства Российской Федерации от 1 июня 2004 г. № 260, 
рассмотрело проект федерального закона «О внесении изменений в Федеральный закон 
«Об информации, информационных технологиях и о защите информации» (далее – проект акта) и сообщает следующее.
1. Проектом акта вносится ряд изменений (далее – изменения) в Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (далее – закон № 149-ФЗ).
Нормами проекта акта предусмотрено новое правовое регулирование в части определения понятий «угроза безопасности информации» и «уязвимость информационной системы». Предлагаемые определения даны с учетом практики проведения работ в области защиты информации. Кроме того проектом акта предусматривается установление обязанности заказчиков и операторов государственных информационных систем (далее – ГИС) принимать меры по защите информации в ходе их создания, эксплуатации и модернизации, а также устанавливаются меры, направленные на обеспечение защиты информации в ГИС. Кроме того проектом акта устанавливается обязанность заказчиков и операторов информационных систем критически важных объектов (далее – ИС КВО) принимать меры по защите информации от неправомерного доступа и других действий, следствием которых может стать нарушение и (или) прекращение функционирования информационных систем и (или) критически важных объектов и предусматривается в порядке, устанавливаемом Правительством Российской Федерации, проводить классификацию ИС КВО в зависимости от угроз безопасности информации, степени влияния информационных систем на функционирование критически важных объектов, а также категорий критически важных объектов. 

2. В пояснительной записке к проекту акта не указывается проблема, на решение которой направлено принятие проекта акта. Согласно информации, представленной в письме ФСТЭК России от 3 августа 2012 г. № 240/22/3205 (далее – Письмо), принятие проекта акта направлено на решение проблем, связанных с недостаточным уровнем защиты информации в ГИС и ИС КВО. Кроме того в указанной пояснительной записке не раскрываются цели принятия проекта акта. Вместе с тем, из текста пояснительной записки можно сделать вывод, что принятие проекта акта направлено на достижение цели повышения эффективности защиты информации в ГИС и ИС КВО.

3. При рассмотрении проекта акта выявлен ряд норм, в отношении которых можно представить  следующие замечания.

3.1. Частью 3 статьи 1 проекта акта предлагается дополнить редакцию закона 
№ 149-ФЗ статьей 16.1, содержащей положение, определяющее требования к защите ГИС.
Указанное регулирование представляется недостаточно определенным.
Так, предлагаемой проектом акта редакцией статьи 16.1 закона № 149-ФЗ среди прочего устанавливается, что заказчики и операторы ГИС на всех стадиях и этапах создания и эксплуатации ГИС обязаны принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации. Таким образом, предлагаемой нормой проекта акта устанавливаются в недостаточной мере определенные требования в отношении неопределенных объектов, в отношении неясного перечня действий над такими объектами.
Кроме того, частью 4 статьи 13 закона № 149-ФЗ среди прочих установлена норма, согласно которой требования к ГИС распространяются на муниципальные информационные системы (далее – МИС), если иное не предусмотрено законодательством Российской Федерации о местном самоуправлении. Таким образом, в случае принятия проекта акта, в сферу его регулирования попадет значительное количество МИС. Разработчиком проекта акта не представлено информации, обосновывающей целесообразность установления новых требований в соответствии с положениями проекта акта в отношении всех существующих в Российской Федерации МИС. Учитывая изложенное, предлагаемая норма проекта акта требует дополнительного обоснования.
Дополнительно требуется обратить внимание на то, что согласно информации, приведенной в пояснительной записке и финансово-экономическом обосновании к проекту акта, его принятие не потребует дополнительных расходов из федерального бюджета и не повлечет финансовых обязательств государства. Вместе с тем, учитывая, что проектом акта устанавливается ряд существенных требований к ГИС, представляется, что исполнение таких требований приведет к необходимости выделения дополнительного финансирования как из федерального бюджета, так из муниципальных бюджетов Российской Федерации. Разработчиком в дополнительных материалах к проекту акта не приводятся данные об уровне затрат, необходимых на приведение ГИС в соответствие с нормами проекта акта. Вместе с тем, согласно информации, приведенной в таблице пункта 1 Приложения № 2 к Письму, ориентировочная стоимость построения системы защиты информации в ИС КВО может составить в зависимости от отрасли экономики от 500 тыс. рублей до 7 млн. рублей. Таким образом, можно предположить, что аналогичный порядок затрат потребуется и в отношении ГИС и МИС.
3.2. Частью 3 статьи 1 проекта акта предлагается дополнить редакцию закона 
№ 149-ФЗ статьей 16.2, содержащей положения, определяющие требования к защите ИС КВО.  Согласно информации, представленной в пояснительной записке к проекту акта, в сферу действия предлагаемого регулирования попадает 4400 объектов, большая часть из которых находится в ведении субъектов предпринимательской деятельности. Учитывая значительное количество указанных объектов, необходимость установления проектом акта существенных требований к ИС КВО требует соответствующего исследования и обоснования. 

Исходя из анализа информации, представленной разработчиком в таблице пункта 1 Приложения № 2 к Письму (Таблица 1 настоящего заключения), принятие проекта акта в отношении всех ИС КВО представляется необоснованным. 
Таблица 1

Результаты примерных расчетов затрат на обеспечение защиты информации в ИС КВО в зависимости от особенностей информационных систем и уровней ущерба по отраслям промышленности
	Отрасль 
	Оценочная средняя стоимость информационной системы КВО (млн.руб.)
	Ориентировочная  стоимость построения системы защиты информации (млн.руб.)
	Средний уровень ущерба (млн.руб.)

	Автомобильная промышленность
	30
	2.5
	100

	Химическая промышленность
	50
	3.5
	1

	Радиоэлектронная промышленность
	50
	3.5
	5

	Пищевая промышленность
	5
	0.5
	10

	Металлообработка
	30
	2.5
	0.1

	Общее машиностроение
	30
	2.5
	0.5

	Нефтегазовая отрасль
	100
	7
	200

	Энергетика
	100
	7
	300

	Транспорт
	50
	3.5
	300

	Водоснабжение и канализация
	20
	1.6
	5


Так, представляется нецелесообразным распространение требований проекта акта на ИС КВО в химической промышленности, металлообрабатывающей промышленности, общем машиностроении вследствие того факта, что ущерб, на предотвращение которого направлены нормы проекта акта, значительно ниже оценочных затрат на выполнение устанавливаемых им требований. 
Кроме того, установление требований проекта акта в отношении ИС КВО в других отраслях промышленности представляется требующим дополнительного обоснования. Разработчиком в дополнительных материалах к проекту акта и в письме не приводится статистических данных о размере ущерба, наступившего вследствие инцидентов в сфере защиты информации в ИС КВО, в Российской Федерации по отраслям промышленности. Вместе с тем в таблице пункта 2 Приложения № 2 к Письму приведена информация о характере нанесенного ущерба и соответствующем количестве инцидентов в мире по состоянию на конец 2011 года (Таблица 2 настоящего заключения). 
Таблица 2

Сведения о характере ущерба, наступившего вследствие инцидента информационной безопасности

	Характер нанесенного ущерба


	Количество случаев в мире (на конец 2011 года) 

	Нарушение производственного процесса
	62

	Потеря контроля над оборудованием
	50

	Потеря рабочего времени
	38

	Потеря изображения
	32

	Потеря связи
	22

	Вредные экологические выбросы
	12

	Нарушение общественного порядка
	10

	Поломка или утрата оборудования
	9

	Единичные ранения или смерть одного человека
	7

	Повреждение частной собственности
	5

	Неправомерное использование оборудования
	5

	Массовые ранения или смерть нескольких человек
	5

	Последствия отсутствуют
	3

	Штраф
	3

	Утрата продукции
	2

	Потеря информации
	1

	Итого
	266


Указанная статистика свидетельствует о незначительном количестве инцидентов в сфере информационной безопасности в мире. Вместе с тем, согласно информации, представленной разработчиком в Приложении № 1 к Письму, количество инцидентов информационной безопасности в мире имеет тенденцию к росту (Диаграмма настоящего заключения). Учитывая указанную информацию, а также изложенное, представляется особенно важным рекомендовать разработчику изучить мировой опыт в области защиты информации, а также оценить последствия принятия проекта акта с учетом ожидаемых выгод (предотвращаемого ущерба) и ожидаемых затрат субъектов предпринимательской и иной деятельности, направленных на выполнение положений предлагаемого регулирования.
Дополнительно необходимо обратить внимание на данные о распределении уровня ущерба по отраслям промышленности, представленные в таблице пункта 4 Приложения № 2 к Письму (Таблица 3 настоящего заключения).
Диаграмма

Распределение инцидентов информационной безопасности в информационных системах критически важных объектов по годам
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Согласно указанным данным, наибольшее количество инцидентов в области защиты информации и наибольший соответствующий ущерб наблюдались в автомобильной промышленности, нефтегазовой промышленности, энергетике, транспорте. Таким образом, представляется целесообразным оценивать возможность установления повышенных требований в области защиты ИС КВО именно в указанных отраслях промышленности. Кроме того, количество инцидентов в области защиты информации и общий ущерб от них представляются незначительными по сравнению с совокупными затратами субъектов предпринимательской деятельности, направленными на выполнение норм предлагаемого регулирования. Вместе с тем, ряд требований по защите информации в ИС КВО уже установлен в действующих нормативных правовых актах Российской Федерации, регулирующих организационные и правовые основы в сфере обеспечения безопасности соответствующих объектов. Так, статьей 11 Федерального закона от 21 июля 2011 г. 
№ 256-ФЗ «О безопасности объектов топливно-энергетического комплекса» (далее - закон № 256-ФЗ) на субъекты топливно-энергетического комплекса (далее – ТЭК) возложена обязанность по созданию на объектах ТЭК системы защиты информации и информационно-телекоммуникационных сетей, от неправомерного доступа, уничтожения, модификации, блокирования информации и иных неправомерных действий. 
Таблица 3

Сведения о распределении уровня ущерба по отраслям
	Отрасль
	0р.
	<300т.р
	300т.р.-3млн.р
	3млн.р – 30млн.р.
	30млн.р.– 300млн.р.
	>300млн.р.
	Средний уровень ущерба. (млн.р.)

	Автомобильная промышленность
	0
	0
	0
	0
	0
	1
	100

	Химическая промышленность
	1
	3
	2
	0
	1
	0
	1

	Радиоэлектронная промышленность
	0
	0
	1
	0
	0
	1
	5

	Пищевая промышленность
	0
	0
	1
	2
	1
	0
	10

	Металлообработка
	0
	1
	0
	0
	0
	0
	0.1

	Общее машиностроение
	1
	0
	1
	0
	0
	0
	0.5

	Нефтегазовая отрасль
	3
	11
	1
	1
	1
	3
	200

	Энергетика
	1
	3
	4
	1
	2
	3
	300

	Транспорт
	0
	0
	1
	0
	2
	3
	300

	Водоснабжение и канализация
	1
	6
	5
	2
	0
	0
	5

	Прочее
	1
	2
	0
	0
	1
	0
	2


Существенная часть объектов ТЭК являются критически важными объектами. Таким образом, во исполнение положений  закона № 256-ФЗ, субъектами ТЭК уже реализованы необходимые мероприятия по созданию систем защиты информации в информационных системах. Предусмотренные проектом акта требования к защите ИС КВО с учетом классов информационных систем, которые предстоит установить соответствующим федеральным органам исполнительной власти в соответствии с предлагаемой проектом акта частью 3 статьи 16.2 закона № 149-ФЗ, могут привести к существенным дополнительным материальным и временным издержкам, вследствие необходимости приведения в соответствие с нормами проекта акта действующих системы защиты ИС КВО, эксплуатируемых субъектами ТЭК с учетом требований 
закона № 256-ФЗ.
Учитывая изложенное, введение норм дополнительного регулирования в сфере обеспечения безопасности указанных объектов без дополнительного обоснования и без соответствующей доработки действующего регулирования представляется избыточным.
3.3. Редакциями абзацев вторых частей 3 и 4 статьи 16.2 закона № 149-ФЗ, предлагаемыми проектом акта, определяется, что порядок классификации ИС КВО устанавливается Правительством Российской Федерации, а требования к защите информации в информационных системах  устанавливаются федеральным органом исполнительной власти в области обеспечения  безопасности и федеральным органом исполнительной власти в области противодействия техническим разведкам и технической защиты информации.
3.3.1. Фактически правовое регулирование будут осуществлять три федеральных органа исполнительной власти. Также аналогичное регулирование производится уполномоченным федеральным органом исполнительной власти в рамках реализации требований закона № 256-ФЗ. Представляется, что предлагаемое регулирование может носить неопределенный характер, поскольку в нем принимают участие несколько федеральных органов исполнительной власти, что на практике может способствовать установлению противоречивых и избыточных требований.  
Кроме того, предлагаемые нормы проекта акта не в полной мере соответствуют Основным направлениям государственной политики в области обеспечения безопасности автоматизированных систем управления производственными и технологическими процессами критически важных объектов инфраструктуры Российской Федерации (далее – Основные направления), приняты Советом Безопасности Российской Федерации в июле 2012 года и опубликованным на сайте Совета Безопасности Российской Федерации (http://scrf.gov.ru/documents/6/113.html). В частности в пункте 14 раздела  IV Основных направлений установлено, что координатором деятельности федеральных органов исполнительной власти в данной области является федеральный орган исполнительной власти в области обеспечения безопасности (ФСБ России).
3.3.2. Предлагаемое регулирование на практике способно оказывать избыточное влияние на субъектов предпринимательской деятельности, эксплуатирующих ИС КВО с учетом следующего. В настоящее время в существующих ИС КВО широко используются программно-аппаратные средства иностранной разработки, использование которых является экономически и технологически эффективным, но для которых выполнение устанавливаемых проектом акта требований (а также требований ФСТЭК России и ФСБ России в соответствии с рассматриваемой нормой проекта акта) по защите информации сопряжено с существенными затратами или на практике может быть технически невозможным. Так, согласно одной из представленных в ходе проведения публичных консультаций по проекту акта позиций, для ряда субъектов предпринимательской деятельности в информационно-телекоммуникационной области затраты на замену или доработку этих программно-аппаратных средств могут быть сравнимы со стоимостью бизнеса. Заказчики ИС КВО в соответствии с предлагаемой проектом акта нормой части 5 статьи 16.2 закона № 149-ФЗ имеют возможность только определять дополнительные требования к защите ИС КВО, которые уже являются избыточными, но не могут их снижать при наличии к тому достаточных оснований.

Дополнительно необходимо обратить внимание на то, что согласно одной из представленных в ходе проведения публичных консультаций по проекту акта позиций, действующими нормативными правовыми актами по защите сведений ограниченного доступа среди прочего установлено требование об использовании средств защиты информации прошедших в установленном порядке процедуру оценки соответствия, которую невозможно провести без наличия исходных кодов программ, использования в средствах защиты исключительно российских алгоритмов криптографической защиты информации. Если используются средства защиты иностранной разработки или производства, то эти требования не могут быть выполнены. Замена средств защиты информации на отечественные или разработка собственных средств защиты информации и их сертификация требует существенных материальных издержек, особенно для коммерческих организаций телекоммуникационной отрасли, бизнес процессы которых в большинстве случаев реализованы с использованием телекоммуникационного оборудования и программно-аппаратных средств защиты информации иностранной разработки.
4. Предлагаемая проектом акта норма пункта 3 части 2 статьи 16.2 закона № 149-ФЗ устанавливает обязанность заказчика и оператора реагировать на инциденты, связанные с нарушением требований к защите информации в информационных системах критически важных объектов. Вместе с тем, порядок реагирования и определения, какие случаи можно отнести к инцидентам, проектом акта не определяются. Неисполнение указанной нормы на практике способно послужить основанием для привлечения определенных субъектов, попадающих в сферу регулирования проекта акта, к установленной законодательством Российской Федерации ответственности. Учитывая изложенное, предлагаемая норма проекта акта представляется недостаточно определенной и способной привести к возникновению избыточных административных и иных обязанностей и ограничений в отношении субъектов предпринимательской деятельности, эксплуатирующих ИС КВО. 
5. Редакциями норм проекта акта используются термины «заказчик» и «оператор ИС КВО». При этом проектом акта и действующими нормативными правовыми актами не определяются указанные термины. Неопределенность рассматриваемой нормы на практике способна привести к возникновению избыточных административных и иных обязанностей и ограничений в отношении субъектов предпринимательской деятельности, эксплуатирующих ИС КВО. 
Также необходимо обратить внимание, что нормами предлагаемой проектом акта редакции части 3 статьи 16.2 закона № 149-ФЗ на заказчика ИС КВО возлагается обязанность по классификации информационных систем. Вместе с тем, как уже указывалось нормами проекта акта и закона № 149-ФЗ термин «заказчик» не определен. Согласно пункту 13 статьи 2 закона № 256-ФЗ под субъектами ТЭК понимаются физические и юридические лица, владеющие на праве собственности или ином законном праве объектами ТЭК. Исходя из указанного определения и возложенных статьей 11 закона № 256-ФЗ обязанностей, субъект ТЭК в придаваемом ему законом № 149-ФЗ понимании, является оператором ИС КВО, в связи с чем, остается неясным, каким образом будут осуществляться указанные в проекте акта обязанности собственниками объектов ТЭК.
6. Нормами предлагаемой проектом акта редакции части 3 статьи 16.2 закона 
№ 149-ФЗ на заказчика ИС КВО возлагается обязанность по классификации информационных систем в том числе в зависимости от категорий критически важных объектов. Действующими нормативными правовыми актами Российской Федерации не предусмотрена возможность категорирования критически важных объектов и не установлен порядок такого категорирования. Таким образом, предлагаемая норма представляется неопределенной и способной привести к возникновению избыточных административных и иных ограничений в отношении субъектов предпринимательской деятельности, эксплуатирующих ИС КВО.

7. Предлагаемой проектом акта редакцией части 2 статьи 16.1 закона № 149-ФЗ устанавливается норма, согласно которой требования к защите информации в ГИС устанавливаются федеральным органом исполнительной власти в области обеспечения безопасности и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий. Кроме того, предлагаемой проектом акта редакцией части 3 статьи 16.1 закона № 149-ФЗ устанавливается обязанность заказчиков ГИС предъявлять требования к защите информации (то есть устанавливать особенности оценки соответствия к ГИС). Рассматриваемая норма в целом соответствует положениям части 1 статьи 5 Федерального закона от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании» (далее – закон 
№ 184-ФЗ). Однако частью 4 статьи 5 закона № 184-ФЗ устанавливается полномочие Правительства Российской Федерации и федеральных органов исполнительной власти, уполномоченных Правительством Российской Федерации (а не федеральными законами), устанавливать особенности оценки соответствия процессов эксплуатации продукции, указанной в части 1 статьи 5 закона № 184-ФЗ.

Таким образом, представляется, что рассматриваемая норма проекта акта не в полной мере соответствует положениям части 4 статьи 5 закона № 184-ФЗ.

8. Частью 1 статьи 1 проекта акта предлагается в законе № 149-ФЗ установить определения терминов «угроза безопасности информации» и «уязвимость информационной системы». Вместе с тем, определения указанных терминов, установленные проектом акта, отличаются от определений аналогичных терминов, установленных в пунктах 2.6.1 и 2.6.4 
ГОСТ 50922-2006 «Защита информации. Основные термины и определения» и другими нормативными правовыми актами. Таким образом, предлагаемая норма способна на практике привести к неоднозначному толкованию указанных терминов, что может способствовать возникновению избыточных административных и иных ограничений в отношении субъектов предпринимательской деятельности.
9. Статьей 2 проекта акта устанавливается его срок вступления в силу 
1 января 2014 года. В отношении предлагаемой нормы проекта акта разработчиком не представлено данных, обосновывающих и подтверждающих возможность своевременного исполнения субъектами предпринимательской и иной деятельности, попадающими в сферу его регулирования, требований, установленных проектом акта. Так, согласно мнению указанных субъектов, полученному в ходе проведения публичных консультаций, в целях надлежащего выполнения предлагаемых требований целесообразно установить в проекте акта переходный период продолжительностью не менее трех лет после принятия нормативных правовых актов, предусмотренных положениями проекта акта.
10. Таким образом, проект акта содержит положения, вводящие избыточные административные и иные ограничения и обязанности для субъектов предпринимательской и иной деятельности или способствующие их введению, способствующие возникновению необоснованных расходов субъектов предпринимательской и иной деятельности, способствующие возникновению необоснованных расходов бюджетов всех уровней бюджетной системы Российской Федерации.

11. В целях выявления возможных расходов субъектов предпринимательской и  иной деятельности, которые могут возникнуть в связи с принятием проекта акта, Минэкономразвития России были проведены публичные консультации с представителями субъектов предпринимательской и иной деятельности. Проект акта направлялся в Торгово-промышленную палату Российской Федерации, Общероссийскую общественную организацию малого и среднего предпринимательства «ОПОРА РОССИИ», Общероссийскую общественную организацию «Деловая Россия», Российский союз промышленников и предпринимателей, Консультативный  совет  по  иностранным  инвестициям,  Российско - Германскую внешнеторговую  палату, а также размещен на официальном сайте Минэкономразвития России. Справка о проведении публичных консультаций по проекту акта прилагается.
Приложения: на 14 л. в 1 экз.

Приложение 

к заключению об оценке регулирующего воздействия 

на проект федерального закона «О внесении изменений 
в Федеральный закон «Об информации, информационных 
технологиях и о защите информации»
Справка 

о результатах проведения публичных консультаций 

с представителями субъектов предпринимательской и иной деятельности 

по проекту федерального закона «О внесении изменений в Федеральный закон 
«Об информации, информационных технологиях и о защите информации»
Согласно подпункту «в» пункта 11 Положения о порядке подготовки заключений об оценке регулирующего воздействия, утвержденного приказом Минэкономразвития России от 31 августа 2010 г. № 398, Департаментом оценки регулирующего воздействия проведены публичные консультации с представителями субъектов предпринимательской и иной деятельности по проекту федерального закона «О внесении изменений в Федеральный закон «Об информации, информационных технологиях и о защите информации» (далее – проект акта).

Проект акта и перечень вопросов по проекту акта были размещены на официальном сайте Минэкономразвития России и направлены в Торгово-промышленную палату Российской Федерации, Российский союз промышленников и предпринимателей, Общероссийскую общественную организацию малого и среднего предпринимательства «ОПОРА РОССИИ», Общероссийскую общественную организацию «Деловая Россия», Консультативный совет по иностранным инвестициям, Российско-Германскую внешнеторговую  палату. 

В рамках публичных консультаций были получены 14 позиций, согласно которым принятие проекта акта концептуально необходимо, но представленная редакция нуждается в существенной доработке, кроме того, проект акта содержит положения, вводящие избыточные административные и иные ограничения и обязанности для субъектов предпринимательской и иной деятельности или способствующие их введению, способствующие возникновению необоснованных расходов субъектов предпринимательской и иной деятельности, способствующие возникновению необоснованных расходов бюджетов всех уровней бюджетной системы Российской Федерации. Так были получены позиции:
- Торгово-промышленной палаты Российской Федерации;

- Общероссийской общественной организации малого и среднего предпринимательства «ОПОРА РОССИИ»;

- ОАО «Лукойл»;

- ОАО «Сургутнефтегаз»;

- ОАО «Мобильные телесистемы»;

- АРОС;

- ЗАО «Эй-Си-Эс»;

- Кафедры информационного права Уральской государственной юридической академии;

- независимого эксперта М.С. Соколова;

- Правительства Хабаровского края;

- Заместителя губернатора Белгородской области-руководителя Администрации Губернатора Белгородской области;

- Комитета по развитию информационных технологий Мурманской области;

- Комитета Ставропольского края по информационным технологиям и связи;

- Управления Губернатора Красноярского края по безопасности и взаимодействию с правоохранительными органами. 

Ключевые замечания, полученные в ходе проведения публичных консультаций, в целях оценки регулирующего воздействия на проект акта, учтены в настоящем заключении. Субъекты предпринимательской и иной деятельности дополнительно представили ряд следующих замечаний и предложений в отношении проекта акта, которые не могут быть учтены Минэкономразвития России, не влияют на результат оценки регулирующего воздействия по проекту акта, выходят за рамки регулирования проекта акта и (или) недостаточно обоснованы
.
1. Предлагаемые проектом акта нормы и используемые в законе № 149-ФЗ отдельные термины требуют уточнения. Так, статьей 14 закона № 149-ФЗ явным образом не определено понятие ГИС и одновременно с этим установлено, что ГИС создаются в целях реализации полномочий государственных органов и обеспечения обмена информацией между этими органами, а также в иных установленных федеральными законами целях, кроме того указанной статьей закона № 149-ФЗ установлено, что государственные органы обязаны обеспечить защиту информации в ГИС. Из указанного положения закона № 149-ФЗ и норм проекта акта остается неясным, относятся ли информационные системы государственных предприятий и учреждений  (бюджетных, автономных, казенных) к ГИС. Так, в случае, если в уставах государственных предприятий или в нормативных правовых актах, регламентирующих деятельность таких организаций явно не установлено, что целью их создания является реализация полномочий госорганов или обеспечение обмена информацией между этими органами, остается непонятным, можно ли отнести их информационные системы к ГИС.

Минэкономразвития России не поддерживает настоящее замечание, в связи с тем, что частями 1 и 2 статьи 13 закона № 149-ФЗ установлено однозначное определение ГИС и МИС. Кроме того, согласно информации, представленной в Письме, в соответствии с законом № 149-ФЗ заказчиками государственных информационных систем могут являться федеральные органы государственной власти и органы государственной власти субъектов Российской Федерации, заключившие государственный контракт на создание таких информационных систем, а операторами государственных информационных систем могут являться федеральные органы государственной власти и органы государственной власти субъектов Российской Федерации, осуществляющие деятельность по эксплуатации государственных информационных систем, в том числе по обработке информации, содержащейся в ее базах данных, а также организации, с которыми указанные органы заключили договор об эксплуатации государственных информационных систем.
2. Предлагаемой проектом акта редакцией части 2 статьи 16.1 закона № 149-ФЗ устанавливается норма, согласно которой требования к защите информации в ГИС устанавливаются федеральным органом исполнительной власти в области обеспечения безопасности и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий. Одновременно с этим, при создании и эксплуатации ГИС, используемые в целях защиты информации методы и способы ее защиты должны соответствовать указанным требованиям. Учитывая изложенное, в соответствии с пунктом 3 Методики проведения антикоррупционной экспертизы нормативных правовых актов и проектов нормативно правовых актов, утвержденных постановлением Правительства Российской Федерации от 26 февраля 2010 г. № 96 «Об антикоррупционной экспертизе нормативных правовых актов и проектов нормативных правовых актов» предлагаемая норма проекта акта содержит в себе такой коррупциогенный фактор как выборочное изменение объема прав - возможность необоснованного установления исключений из общего порядка для граждан и организаций по усмотрению органов государственной власти или органов местного самоуправления (их должностных лиц).

Минэкономразвития России обращает внимание разработчика на целесообразность рассмотрения возможности учета настоящего замечания.
3. Представляется, что определяемый частью 1 статьи 1 проекта акта термин «угроза безопасности» является парадоксальным, так как угроза есть воплощение опасности, а безопасность есть отсутствие опасности. Безопасность в действующих российских нормативных правовых актах определяется как наивысшее состояние защищенности объекта, а угроза – как факторы, явления, процессы, действия опасные для какого-либо объекта, а не его состояния. Таким образом, угроза возникает в отношении информации, а не ее состояния, и уж тем более не в отношении состояния защищенности. Представляется обоснованным в проекте акта использовать термин «угроза информации». 
Дополнительно необходимо обратить внимание, что неправомерный доступ является одной из угроз, так же как и неправомерное воздействие.  В связи с изложенным, предлагается использовать следующую формулировку: «Угроза информации – явления, условия, факторы способные нарушить свойства информации» (Свойствами информации являются: конфиденциальность, доступность, целостность, объективность, достоверность, ценность, и другие).
Термин «уязвимость информационной системы», определяемый частью 1 статьи 1 проекта акта, является не параметром, а свойством (состоянием) информационной системы, способствующим реализации угрозы, не только в отношении информации, но и информационной инфраструктуры (согласно статьи 2 закона № 149-ФЗ информационная система - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств). Так, угрозы существуют не только в отношении информации, но и в отношении информационной инфраструктуры. Некоторые типы атак воздействуют только на инфраструктуру, следствием чего и является нарушение свойств информации (утрата, разглашение, искажение). Представляется целесообразным устанавливать параметры информационных систем в соответствующих нормативно-технических документах, а не в проекте акта.
Кроме того, согласно нормативно-техническим документам (например, 
ГОСТ 51275-99 П. 2.1, ГОСТ 51583-2000 П. 3.1.9, ГОСТ 34.003-90) информационная технология определяет порядок обработки информации техническими средствами и их функционирование, то есть, автоматизированные, в том числе, информационные системы строятся и работают в соответствии с информационной технологией. Представляется, что в проекте акта и в законе № 149-ФЗ указанная ситуация установлена некорректно. Так, информационная технология и информационная система являются разными по сути понятиями. 

Минэкономразвития России обращает внимание разработчика на целесообразность рассмотрения возможности учета настоящего замечания.
4. Исходя из определения термина «угроза безопасности» в соответствии с частью 1 статьи 1 проекта акта, одной из целей вводимого регулирования является преодоление и предотвращение «опасности, связанной с неправомерным доступом» к информации. Представляется очевидным, что определение того, какой доступ считается «неправомерным» является важным для будущего подзаконного регламентирования. Поскольку, понятие «неправомерный доступ» в проекте акта явным образом не определено, необходимо обратиться к тексту закона № 149-ФЗ для определения того, какой доступ может считаться «неправомерным» (можно считать таковым и «несанкционированный доступ», то есть в обход установленных процедур, однако любое ограничение доступа должно основываться на законе). Закон № 149-ФЗ не указывает в явном виде целей защиты информации, однако из общих принципов, сформулированных в его статьей 3 можно сделать вывод, что таковыми являются:

- обеспечение безопасности Российской Федерации;

- неприкосновенность частной жизни, недопустимость сбора, хранения, использования и распространения информации о частной жизни лица без его согласия.
Для обеспечения этих целей нормативные правовые акты могут присваивать той или иной информации статус ограниченного доступа (пункт 1 статьи 9, пункты 1и 2 статьи 5 закона № 149-ФЗ). При этом, такое использование определения информации ограниченного доступа предусматривается для иных нормативных правовых актов, при этом редакция закона № 149-ФЗ не оперирует нормами о присвоении информации статуса ограниченного доступа. Так, в статье 14 закона № 149-ФЗ не установлено норм,  регулирующих вопросы ограничения доступа к информации в ГИС. Более того, пунктом 9 указанной статьи относится вся такая информация к государственным информационным ресурсам, к официальной информации, но не к информации ограниченного доступа. При этом пунктом 9 той же статьи устанавливается необходимость защиты такой информации, в том числе и от неправомерного доступа, что фактически придает ей статус информации ограниченного доступа в терминах статьи 9 закона № 149-ФЗ. Таким образом, формально вся информация, содержащаяся в ГИС попадает в разряд информации ограниченного доступа. 

Минэкономразвития России не поддерживает указанное замечание в связи с тем, что оно выходит за рамки регулирования проекта акта, но вместе с тем обращает внимание разработчика на целесообразность рассмотрения возможности учета настоящего замечания.

5. В отношении предлагаемой проектом акта редакции пункта 2 части 1 статьи 16.1 необходимо отметить следующее. Следует обратить внимание на то, что «системы защиты информации» именно «реализуются» (а не «применяются» как установлено для «средств защиты информации»). Объясняться это может тем, что «системы защиты информации» включают в себя не только технические средства, но и организационные и процедурные решения и приемы. Получается, что если «средства защиты информации» могут быть заранее сертифицированы производителем (как это зачастую и происходит на практике), то построенную с их использованием «систему защиты информации» придется дополнительно сертифицировать индивидуально, с целью проверки того, насколько ее реальное функционирование (включая отработку предписанных процедур сотрудниками) соответствует установленным требованиям. 

Исходя из изложенного, необходимо понять, существует ли обоснованная необходимость возложения на заказчиков и операторов ГИС обязанности о принятии такой организационной меры по защите информации (обеспечивать ее принятие) как «разработка систем защиты информации»). Фактически, разработка систем защиты информации как и многих других сложных систем выполняется обычно специализированной организацией-разработчиком, имеющей при этом необходимые лицензии, которая может как самостоятельно исходить из установленных требований и предлагать заказчику готовое решение, так выполнять техническое задание заказчика. Если в предлагаемой проектом акта редакции части 1 статьи 16.1 закона № 149-ФЗ под «обеспечением разработки» понимается последнее, то остается неясным зачем закреплять в проекте акта указанную норму. То есть, имея установленную проектом акта обязанность «обеспечивать разработку», заказчики должны будут всегда составлять техническое задание. Если же рассматриваемой нормой проекта акта под «обеспечением принятия мер» понимается оплата услуг разработчиков систем защиты, то такая норма представляется некорректной, вследствие того, что фактически разработчики таких мер не принимают. Представляется, что рассматриваемая формулировка «обеспечение принятия мер защиты» применима прежде всего по отношению к вышестоящим организациям, которые своими решениями и распоряжениями «обеспечивают принятие мер» нижестоящими. Таким образом, из норм проекта акта остается непонятным, что конкретно имеется в виду под обязательством заказчиков и операторов «выполнять или обеспечивать выполнение» такой организационной меры как «разработка систем информационной защиты», как установлено. 

Кроме того, при рассмотрении предлагаемой проектом акта редакцией пункта 2 части 1 статьи16.1 закона № 149-ФЗ следует иметь в виду, что оценку соответствия обеспечивают уполномоченные на то органы сертификации, а услуги испытательных лабораторий и центров обычно оплачиваются производителями соответствующих средств и систем. В отдельных случаях заказчик или оператор могут сами оплатить сертификационные испытания подходящих ему средств и системы защиты информации, но при этом представляется нецелесообразным устанавливать в проекте акта норму фактически обязывающую заказчиков и операторов делать это всегда.  В противном случае, разработчиком под «обеспечением выполнения оценки соответствия» понимается что-то иное, нежели оплата соответствующих возмездных испытаний, проводимых соответствующими организациями в целях такой оценки. С учетом указанной неоднозначности представляется достаточным обязать заказчика использовать сертифицированные продукцию и решения. Иными словами, представляется ошибочным обязывать заказчиков и операторов государственных информационных систем в обязательном порядке принимать такую организационную меру по защите информации (обеспечивать ее принятие) как «оценка соответствия систем защиты информации требованиям. Представляется целесообразным объединить предлагаемые проектом акта редакции пунктов 2 и 3 статьи 16.1 закона № 149-ФЗ и изложить в новой редакции. Соответствующее предложение приведено в пункте 6 Таблицы. 

Минэкономразвития России не поддерживает указанное замечание в отношении проекта акта в целях оценки регулирующего воздействия в связи с тем, что критикуемые нормы проекта акта не устанавливают нового правового регулирования в отношении субъектов предпринимательской и иной деятельности, но вместе с тем обращает внимание разработчика на целесообразность рассмотрения возможности учета настоящего замечания.

6. Представляется целесообразным дополнить цели регулирования, установленные статьей 3 закона №149-ФЗ, целью по защите жизни и здоровья людей.  Так, нарушения информационной целостности информационных систем, несанкционированное воздействие на обрабатываемую в них информацию может привести к нарушениям работы информационной системы (неправильному функционированию или даже отказам), представляющим опасность именно для жизни и здоровья людей. Для ИС КВО указанная возможность представляется очевидной - в предлагаемой проектом акта формулировке части 1 статьи 16.2 закона № 149-ФЗ говорится о нарушении/прекращении функционирования самой ИС (что может повлечь и нарушение/прекращение функционирования самого объекта). Кроме того, нарушение/прекращение функционирования ГИС также могут приводить к сбоям в работе соответствующих органов государственной власти (например, МЧС  России).

Минэкономразвития России не поддерживает указанное замечание в связи с тем, что оно выходит за рамки регулирования проекта акта, но вместе с тем обращает внимание разработчика на целесообразность рассмотрения возможности учета настоящего замечания.

6. При рассмотрении предлагаемой проектом акта редакции статьи 16.1 закона
 № 149-ФЗ необходимо обратить внимание на следующее. 

Предлагаемой проектом акта редакцией части 2 статьи 16.1 закона № 149-ФЗ среди прочего установлена норма, согласно которой при создании и эксплуатации государственных информационных систем используемые в целях защиты информации методы и способы ее защиты должны соответствовать указанным требованиям. Представляется, что указанные методы и способы защиты информации являются составной частью необходимых мер защиты, принимаемых заказчиками и операторами ГИС в соответствии с предлагаемой проектом акта редакцией первого абзаца части 1 статьи 16.1 закона № 149-ФЗ. Понятие «меры защиты» (включая и организационные мероприятия) шире чем «методы и способы защиты», имеющие более широкую технологическую направленность. Не исключено, что предполагаемые проектом акта к установлению обязательные требования будут регламентировать и «меры защиты», а не только «методы и способы». Учитывая изложенное, целесообразно учесть такую возможность регламентирования в проекте акта, расширив формулировку последнего предложения предлагаемой проектом акта редакции части 2 статьи16.1 закона № 149-ФЗ. Соответствующая редакция приведена в пункте 7 Таблицы. 
7. Принятие проекта акта в части введения законодательного регулирования защиты информации в негосударственных информационных системах является необоснованным без указания в этом же проекте акта порядка компенсации затрат собственников ИС КВО, направленных на реализацию дополнительных требований по защите информации, а также без установления общедоступного закрытого перечня критически важных объектов и установления порядка его формирования непосредственно в проекте акта. При этом представляется целесообразным устанавливать требования исключительно для важных государственных объектов (здания органов государственной власти, закрытых административно-территориальных образований, учреждения Центрального банка Российской Федерации); объектов жизнеобеспечения (атомные и другие электростанции, системы водоснабжения, объекты управления транспортом, объекты ТЭК, гидросооружения, опасные химические производства); важных военных объектов.

Кроме того, разработчик проекта акта в пояснительной записке не приводит статистику и анализ инцидентов нарушения информационной безопасности для российских критически важных объектов. Не исключается, что уровень защиты информации на этих объектах является достаточным и дополнительного законодательного регулирования не требуется.
В связи с изложенным предлагается следующее:

- включить в проект акта порядок классификации ИС КВО и установить ссылку на публичный документ, устанавливающий порядок отнесения объектов к критически важным; 

- к ИС КВО необходимо отнести исключительно информационные системы объектов, дестабилизация работы которых может привести к техногенным катастрофам, нарушению функционирования государственных органов власти и объектов обороны страны; 

- проектом акта необходимо предусмотреть установление порядка компенсации затрат негосударственным операторам ИС КВО на выполнение обязательных дополнительных требований по защите информации, устанавливаемых нормативными правовыми актами Правительства Российской Федерации, ФСТЭК России и ФСБ России;

- для ИС КВО не актуальна угроза нарушения конфиденциальности информации, если такая информация не является государственной тайной или не содержит сведений, отнесенных законодательством Российской Федерации к иной информации ограниченного доступа. Для информации в ИС КВО актуальны угрозы нарушения целостности и доступности информации. Потому, целесообразно внести изменения в редакцию предлагаемой проектом акта части 1 статьи 16 закона № 149-ФЗ, исключив норму о необходимости принятия заказчиками и операторами ИС КВО мер направленных на предотвращение копирования, предоставления, распространения информации, то есть на защиту ее конфиденциальности;

- в целях дифференцирования требований к различным классам ИС КВО целесообразно в проект акта включить норму, по которой устанавливается требование о применении средств защиты информации прошедших в установленном порядке процедуру оценки соответствия только для ИС КВО самого высокого класса защиты. Для ИС КВО остальных классов должна быть установлена возможность применения средств защиты информации прошедших процедуру оценки соответствия в добровольных, в том числе, иностранных системах сертификации.

Минэкономразвития России обращает внимание разработчика на целесообразность рассмотрения возможности учета настоящего замечания. Кроме того,  Минэкономразвития России сообщает о том, что отдельные статистические данные по рассматриваемому вопросу представлены дополнительно Письмом разработчика и использованы в пункте 3 настоящего заключения.

8. Дополнительно субъекты предпринимательской деятельности представили ряд предложений в отношении редакций отдельных норм проекта акта (Таблица 1).

Таблица 1

Предложения в отношении редакций отдельных норм проекта акта

	п/п
	Норма, предлагаемая проектом акта к внесению в закон 
№ 149-ФЗ
	Предлагаемая участниками публичных консультаций редакция нормы проекта акта

	1
	Пункт 1 статьи 1
	Предлагается в статье 2 закона № 149-ФЗ установить определение угрозы в соответствии с ГОСТ РВ 51987:

Угроза – условие и/или фактор, определяющие воздействие на информацию и/или состояние системы, ее объекты и/или среду функционирования, которые могут привести к недопустимому ущербу или неспособности выполнения системой своих функций с требуемым качеством. 



	2
	Пункт 1 статьи 1
	Предлагается также дополнить рассматриваемую статью закона № 149-ФЗ понятием «целостности системы» по ГОСТ РВ 51987:

Целостность системы - состояние системы, при котором обеспечивается достижение целей ее функционирования.

Уровень целостности – диапазон значений показателей целостности объекта, необходимых для удержания системных рисков в допустимых границах. 

Ущерб системе – вред, потери, урон, наносимые системе и способные привести к невозможности выполнения или ненадлежащему выполнению ею своих функций и недостижению целей системы без дополнительных затрат материальных, трудовых и/или иных видов ресурсов.


	3
	Пункт 1 статьи 1
	Предлагается в статье 2 закона № 149-ФЗ установить определение уязвимости системы, как свойство системы, характеризующее возможности реализации угроз.

	4
	Пункт 1 статьи 1
	Поскольку не любое воздействие на информации создает угрозу для нее (информация, например, подвергается преобразованиям при передаче по сетям связи и/или шифровании), а только неправомерное, то предлагается в определении угрозы безопасности информации прилагательное «неправомерным» использовать во множественном числе.  

	5
	Пункт 3 статьи 1
	В редакциях предлагаемых статей 16.1, 16.2 закона № 149-ФЗ предлагается прилагательное «неправомерным» использовать во множественном числе. 

	6
	Пункт 3 статьи 1
	Пункт 2 и 3  части 1 статьи 16.1 объединить и изложить в редакции (пункт 5 настоящего приложения):

«2) реализацию и применение систем защиты информации в государственных информационных системах, равно как и применение средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия;».

	7
	Пункт 3 статьи 1
	Изложить последнее  предложение предлагаемой проектом акта редакции части 2 статьи16.1 закона № 149-ФЗ (пункт 5 настоящего приложения): «При создании и эксплуатации государственных информационных систем меры защиты информации, включая методы и способы ее защиты, должны соответствовать установленным требованиям»

	8
	Пункт 3 статьи 1
	ГИС уже на этапе тестирования или опытной эксплуатации, эксплуатации первой или региональной очереди может содержать сведения, отнесенные к информации ограниченного доступа. При этом, этап создания ГИС в этом случае можно исключить из сферы регулирования, чтобы в общем случае не обременять разработчиков дополнительными требованиями. 

Учитывая изложенное, по аналогии с нормой, предлагаемой редакцией части 1 статьи 16.2 изменений в закон № 149-ФЗ, представляется целесообразным в предлагаемой проектом акта редакции  части 1 статьи 16.1 закона № 149-ФЗ исключить слово «создания» после слов «заказчики и операторы государственных информационных систем на всех стадиях и этапах».

	9
	Пункт 3 статьи 1
	В предлагаемой проектом акта редакции части 1 статьи 16.2 закона № 149-ФЗ, представляется целесообразным расширить перечень назначений ИС КВО и дополнить указанную норму словами «обеспечения безопасности» после слов «Заказчики и операторы информационных систем, предназначенных для управления или контроля технологических процессов объектов,».

Кроме того в указанной норме проекта акта представляется целесообразным после слов «Заказчики и операторы информационных систем, предназначенных для управления или контроля технологических процессов объектов» дополнить словами «(далее – информационные системы критически важных объектов).». Без такого уточнения, нормы проекта акта, предлагающие редакции пунктов 1)-4) части 2, части 3, части 5 статьи 16.2 могут касаться любых информационных систем, применяющихся на критически важных объектах, даже не влияющие непосредственно на управление, безопасность и на контроль технологических процессов.

	10
	Пункт 3 статьи 1
	В предлагаемой проектом акта редакции пункта 4 части 2 
статьи 16.2 представляется целесообразным уточнить, что в «восстановление функционирования информационной системы» входит и восстановление обрабатываемых ею данных. Указанный пункт изложить в редакции:

«4) Возможность оперативного восстановления функционирования информационных систем критически важных объектов и обрабатываемой в них информации в случае реализации угроз безопасности информации.».

В случае, например, уничтожения всего содержимого информационной системы, включая пароли, такая система будет формально считаться восстановленной при заведении одного лишь нового системного пароля, позволяющего выполнять все предусмотренные в ней функции. При этом такая система формально будет считаться вполне функционирующей –  ведь именно в таком виде она, возможно, принималась от разработчика/поставщика по акту ввода в эксплуатацию.

	11
	Пункт 3 статьи 1
	Упоминание “технологических процессов” в конце абзаца предлагаемой проектом акта редакции части  
статьи 16.2 сужает круг критически важных объектов, к информационным системам которых можно будет определять дополнительные требования, можно предположить, что список таких объектов не исчерпывается производственными объектами. 

В связи с изложенным, предлагается редакцию указанной нормы после слов «управление и контроль за которыми они обеспечивают» дополнить словами  «с учетом особенностей функционирования критически важных объектов.».

	12
	Пункт 3 статьи 1
	В отношении предлагаемой проектом акта редакции пункта 4 части 2 статьи 16.1 необходимо отметить следующее.

Представляется необходимым регулировать вопросы не только защиты информации в информационных системах, но и вопросы защиты самих информационных систем. Информационная система образуется не только информацией, но и техническими средствами ее обработки, в связи с чем остается неясным, почему нормами проекта акта сделан только на защиту информации, а защита информационной инфраструктуры не регулируется.

Представляется необходимым изложить предлагаемую проектом акта статью 16.2 в следующей редакции: 

«Статья 16.1 Обеспечение информационной безопасности государственных информационных систем».

Заказчики и операторы ГИС на всех стадиях и этапах создания  и эксплуатации ГИС обязаны принимать необходимые меры обеспечения информационной безопасности, в том числе предусматривающие:

1- определение угроз существующих в отношении информации, информационной инфраструктуры, выявление и анализ уязвимостей ГИС;

2- разработку и реализацию систем обеспечения информационной безопасности в ГИС и оценку их соответствия установленным требованиям;

3- применение средств и систем обеспечения информационной безопасности, прошедших в установленном порядке процедуры лицензирования, аттестации и оценку соответствия;

4- назначение структурного подразделения или должностного лица ответственных за обеспечение информационной безопасности;

5- включение в должностные регламенты работников обязанностей по выполнению требований информационной безопасности;

6- определение порядка (политики) обеспечения информационной безопасности в ГИС в ходе их эксплуатации определяющего меры направленные на предотвращение, выявление и пресечение нарушений установленных требований;

7- выявление инцидентов информационной безопасности и реагирование на них; (определение инцидента ИБ указано в П. 3.6 Национального стандарта ГОСТ Р ИСО/МЭК 27001-2006)

8- резервирование компонентов информационной и вспомогательной инфраструктуры и информации, обеспечивающие бесперебойную работу ГИС и сохранность информации;

9- организацию и проведение аудита информационной безопасности в ГИС.».

	13
	Пункт 3 статьи 1
	Представляется необходимым изложить предлагаемую проектом акта статью 16.2 в следующей редакции: 

«Статья 16.2 Обеспечение информационной безопасности автоматизированных систем критически важных объектов»

Заказчики и операторы автоматизированных, в том числе информационных систем критически важных объектов, на всех стадиях и этапах их создания и эксплуатации обязаны принимать необходимые меры обеспечивающие непрерывность управления, сохранение свойств информации, информационной и вспомогательной инфраструктуры.

Заказчики и операторы автоматизированных, в том числе информационных систем критически важных объектов обязаны обеспечить: 

- сохранение свойств информации и информационной инфраструктуры, обеспечивающих управление и контроль за технологическими процессами КВО;

- реагирование на инциденты информационной безопасности;

- возможность оперативного восстановления функционирования автоматизированных, в том числе информационных систем КВО в случае реализации угроз в отношении информации и информационной инфраструктуры.».


Минэкономразвития России обращает внимание разработчика на целесообразность рассмотрения возможности учета, представленных в Таблице 1 предложений.

� В настоящем приложении использованы сокращения ряда терминов, определенные непосредственно в заключении об оценке регулирующего воздействия. 








